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Wireless LAN

무선랜(Wireless LAN)은 무선으로 인터넷을 연결해 주는 환경을 말함

IEEE802.11 표준을 사용하며, 흔히 Wi-Fi 라고 한다. 무선랜 접속시 무선 AP에서 제공하는 인증/암호 기

술은 보안 강도에 따라, WEP, WPA, WPA2가 있으며, 안전한 이용을 위해 WPA2 설정이 권고된다.

WEP는 단방향 인증만 지원

WPA, WPA2는 양방향 인증을 지원

WPA2는 데이터 암호화를 위해 AES기반의 CCMP를 제공한다.

무선랜 보안기술 표준

IEEE 802.11i : WPA, WPA-2가 포함된 무선보안 표준규격

구분 보안기술 인증 암호화

개인모드

WEP PSK RC4 (64bit/128bit)
WPA PSK RC4-TKIP
WPA2 PSK AES-CCMP

엔터프라이즈모드
WPA IEEE 802.1X / EAP RC4-TKIP
WPA2 IEEE 802.1X / EAP AES-CCMP

관련 문서
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