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Watermarking

Ⅰ. 디지털 컨텐츠 추적기술, Digital
Watermarking의 개요

가. 디지털 워터마킹(Digital Watermarking)의 정의

흐린 바탕무늬 또는 로고를 디지털 컨텐츠 원본에 삽입하여 사용자가 이미지를 보거나 소프트웨
어를 사용하는데 지장을 주지 않으면서도, 복제를 방지하여 저작권을 보호하는 기술
저작권 정보를 삽입하여 관리하는 기술

나. Digital Watermarking 의 특성

구분 내요

비가시성 디지털 컨텐츠에 워터마크를 삽입 후 원본 품질의 변화에 영향이 없어야 함

견고성
- 여러까지 비의도적/고으적 공격에 견딜 수 있어야 함
- 다양한 변조에도 워터마크 인식가능

기밀성 워터마크 삽입 후, 추출 알고리즘이 알려져도 쉽게 검출되지 않도록 구현

대용량 워터마크 존재 여부, 소유자, 고유번호, 제작일 등 많은 정보 삽입

복잡성 Digital Watermarking을 없얘기 위한 시도에 대처 능력

효율성 워터마크는 유일 키에 의해 삽입, 추출 용이

Ⅱ. Digital Watermarking의 개념도와 삽입 구현
기술

가. Digital Watermarking 의 개념도

그림 삽입

나. Digital Watermarking 의 watermark 삽입 기술

구분 내용

공간영역 삽입

Spatial Method
이미지와 같은 데이터를 공간적 측면으로 분석하여 삽입 정보를 공간 산에 흩어놓아
쉽게 식별 할 수 없도록 함
사람의 시각에 민감하지 않는 부분에 삽입(spatial domain)
장점:간단 / 단점:공겪과 압축에 약함
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구분 내용

주파수영역 삽입

컨텐츠에 워터마크를 삽입할 때 FFT (Fast Fourier Transform) 나 DCT (Discrete
Cosine Trasnform), Wavelet 변형을 하는 방법
이미지를 주파수 영역으로 변환하여 적절한 밴ㄷ를 선택한 후 워터마크를 삽입하고
역변환해 영상 획득(Frequeyncy Domain Method)
장점: 압축과 잡음에 강함 / 단점: 고의적 왜곡에 약함

비가시적 워터마킹 원데이터의 주파수와 거의 동일한 주파수 삽입

Ⅲ. Digital Watermarking 의 유형

구분 내용

기술에 따른 유형

디지터워터마킹
판매자의 저작권 정보의 삽입
장점: 공격에 강인함
단점: 불법 예방 효과 미비

스테가노그래피
디지털컨텐츠에 메시지를 숨겨서 전달
장점: 메시지의 은닉 전송
단점: 공격에 약하고 트래킹 불가

핑커프린팅
구매자의 추적정보를 은닉
장점: 공모공격에 강하고 구매자 추적용이
단점: 공모공격 기법의 어려움

강인성 여부에 따른 유형
강성 워터마킹 원 저작물의 데이터를 파괴 않고는 워터마크 삭제 불가

연성 워터마킹 약간의 변형에도 워터마크가 사라짐

시각화 여부에 따른 유형
보이는 워터마킹 저작권 정보를 한 눈에 식별 가능

보이지 않는 워터마팅 특별한 과정 없이는 저작권 소유자를 판별 어려움

저작물 종류 별 이미지, 비디오, 오디오, 텍스트 워터마킹

Ⅳ. Digital Watermarking 의 발전전망

저작권 보호 기술(DOI, 워터마킹, INDECS)과 암호화 기술이 연동 되어 사용될 것임1.
지적 재산권의 보호용 마크로 워터마킹을 삽입하여 저작권을 침해 당했을 경우, 법정에서 자신의2.
소유권 주장
생체 정보의 무결성 확인 등으로 인증 시스템에 사용이 가능함3.
무결성, 기밀성, 부인방지, 인증 기능의 제공으로 불법복제 및 위변조 방지 효과가 큼4.
Tamper Proofing: 위변조된 위치 파악5.
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