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사이버 위협 대응기술

Level4 - 알려지지 않은 공격 대응 - 차세대 보안솔루션 - 데이터마이닝, 머신러닝

Level3 - 알려지지 않은 공격 제한 대응 - 행위분석 솔루션 - 빅데이터 분석

Level2 - 알려진 공격 대응 - WAF, 웹셀 탐지, 접근통제 - SIEM 고도화

Level1 - 알려진 공격 제한된 대응 - 방화벽, IPS - 보안장비별, SIEM

C-TAS 위협정보 - 시각화 도구

ELK(Elastic search + Logstash + Kibana)1.

ELK란?: 저장된 데이터를 손쉽게 검색/분석 및 시각화하기 위함

Bidirectional LSTM CRF

Long Short-term Memory (LSTM): RNN의 Vanishing Gradient Problem 해결

Memory cell : 전체적인 상태를 기억

Forget gate : Memory cell 에서 어떤 정보를 제거할지 결정

Input gate : Memory cell 에서 어떤 정보를 갱신할지 결정

Output gate : Memory cell 에서 어떤 정보를 전달할지 결정

`인사이트` 발굴을 위한 새로운 접근 : Robot
Report Writing

대화시스템 개발을 위한 자연어처리 기술

비트코인 생태계

Bitcoin Mining

The transaction is propagated on the bitcoin network. It does not become part of the shared
ledger (the blockchain) until it is verified and included in a block by a process called mining.
The mining process serves two purpose in bitcoin.

Mining creates new bitcoins in each block, almost like a central bank printing new
money.
Mining creates trust by ensuring that transactions are only confirmed if enough
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computational power was devoted to the block that contains them.

블록체인 기술 및 현황 소개

Blockchain 구조

위변조가 불가능한 분산화된 공개 거래장부

수학적 판단기준에 의해 모든 노드들이 각 거래마다 독립된 검증 실시1.
작업증명 알고리즘을 통해 증명된 계산법을 사용하여 채굴 노드들이 검증된 거래들을 새로운 블2.
록에 독립적으로 추가
모든 노드들이 새 블록을 독립적으로 검증한 후 블록체인에 블록을 연결3.

Blockchain 특·장점

데이터 백업 불필요

365일 24시간 서비스 연속성 보장

인터넷과 같은 public 환경에서도 안전성 담보

독립적인 검증 및 당사자간 거래증명이 가능

서비스의 중단 없이 소프트웨어 업데이트 가능

외부 DDoS 공격 차단

완벽한 데이터 무결성 보장

금융 및 비금융 인프라 유지 및 운영 비용 절감

블록체인이 각광 받는 이유

블록체인 기술은 공공 기관에 적합한 특성을 지니다. 우선 노드들이 몯느 데이터를 공유한다는 점에서
위·변조가 불가능하다. 또한, 분산된 컴퓨팅 파워를 투입한다는 점에서 비용이 매우 저렴하다. 블록체
인은 하나의 플랫폼처럼 운영되므로, 하나를 구축해 놓으면 다양한 서비스로 확장이 가능하다. 블록체인
플랫폼 내 디지털 화폐는 유통 과정이 추적되므로 투명하게 플랫폼 운용이 가능하고, Global Platform으
로 해외 진출에도 매유 유리하다.

분산 컴퓨팅 파워

블록체인은 분산 네트워크 기술을 응용한 기술이다. 고도의 중앙 시스템에 의해 운용되는
것이 아니라, 분산된 컴퓨팅 파워를 이용하기 때문에, 플랫폼 구축비나 서버 운용비가 매우
저렴하다.

위·변조 불가

블록체인 내에서는 데이터가 독특한 형태로 구성되어 있다. 사슬 구조로 이전과 이후 데이
터가 연결되어 있어, 위·변조가 불가능하다.

다양한 확장성

블록체인 플랫폼은 한 번 구축해 놓으면 다양한 서비스를 연계 시킬 수 있다. 기존에는 id,
인증, 브랜드 보호, 금융 분야가 서로 다른 체계에 의해 운용되었지만 블록체인 플랫폼을 이
용하면 하나의 체계 내에서 운용 되어 매우 효율적인다.

투명한 추적 관리

블록체인 안에 존재하는 모든 거래들은 거래 발생 시점부터 경로의 추척이 가능하기 때문에
블록체인 네트워크 내에서 발생하는 모든 거래는 투명하게 관리된다.

Global 플랫폼
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블록체인 네트워크는 세세계공용 플랫폼으로 언제 어디에서나 블록체인에 대한 접근 및 거
래내역 조회가 가능하기 때문에 국내외의 접근성 및 확장성이 매우 뛰어나다.

Smart Contract

스마트 컨트랙트는 계약의 체결 및 협상과 같은 절차를 스스로 집행하고, 검증하는 일종의 컴퓨터 프로
토콜입니다.

Smart Contract 작동원리

1. 스마트 컨트랙트의 이용약관 및 구성요소는 모든 참가자들에 의하여 정립
- 변동금리
- 결제 통화
- 환율

2. 실행조건
(e.g. 기간, 일자, LIBOR)

사전에 정의된 스마트 컨트랙트

1. 스마트 컨트랙트 발동조건 충족
2. 스마트 컨트랙트 발동조건

- 거래의 실시
- 정보의 수신

스마트 컨트랙트 발동

1. 스마트 컨트랙트 발동저건의 충족을 기반으로 한 계약의 이용약관 및 구성요소들은 자산의 이동을 지시실행 및 자산

1. 암호화 화폐와 같은 블록체인 상의 디지털 자산의 동시 청산처리
2. 주식, 명목화폐, 거스름돈과 같은 블록체인 외의 실제 자산이동 지시와 블록체인 상의 계좌 청산 처리의 일치청산 절차

블록체인 상의 자산(디지털 자산) 블록체인 외의 자산(실제 자산)

관련 문서
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